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Nutzungsbestimmungen der DeepCloud AG, Abacus-Platz 1, 9300 Wittenbach, Schweiz,
bei Nutzung des DeepValidators (Juli 2025)
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Praambel
Diese Nutzungsbestimmungen (NB) der DeepCloud AG (DeepCloud) gelten bei Nutzung des DeepValidators in der Webedition.
Bei Nutzung des DeepValidators ist der Nutzer mit diesen NB einverstanden.

Vertragsgegenstand

Mit dem DeepValidator kénnen Signaturen bzw. Siegel einer Datei tGberprift werden (wie Ausstellung durch eine anerkannte
Zertifizierungsstelle, Vorhandensein eines qualifizierten Zeitstempels, Veranderung der Datei seit Signatur- bzw.
Siegelerstellung, Revokation des Zertifikats).

Es werden nur die im DeepValidator zugelassenen Dateitypen und Signatur- bzw. Siegelarten tUberprift. Dafir Gbermittelt der
Nutzer die zu prifende Datei an DeepCloud und erhalt nach Priifung einen Prifbericht.

Es werden nur die vorhandenen Signatur- bzw. Siegelangaben zum Zeitpunkt der erfolgten Prifung validiert. Das Ergebnis
basiert ausschliesslich auf der Uberpriifung der von anerkannten Zertifizierungsstellen ausgestellten Zertifikate. Die Validierung
héngt davon ab, ob die fiir die Priifung erforderlichen Auskunftsdienste verfligbar und technisch kompatibel sind.

Der Priifbericht gibt Auskunft dariiber, ob die elektronischen Signaturen bzw. Siegel in der Datei qualifizierte elektronische
Signaturen bzw. qualifizierte elektronische Siegel nach eIDAS VO bzw. geregelte elektronische Siegel (mit Behdrdenzertifikat)
nach ZertES sind. Fir Dokumente, die vor dem 01.01.2017 ohne qualifizierten Zeitstempel signiert wurden, kann der
Signaturzeitpunkt sowie der Widerrufsstatus des Zertifikats nicht mit vollstandiger Sicherheit bestatigt werden. Fur Siegel mit
Behdrdenzertifikat ausgestellt vor dem 15.6.2022 gibt es ebenfalls Einschrankungen.

Fir nachvolliziehbare Zeitangaben im Prifbericht werden samtliche in ihm dargestellten Zeiten an die Browser-Zeit der
prifenden Person angepasst. Diese Zeitangaben kdnnen von der urspriinglichen Ortszeit (Zeitzone) der signierenden bzw.
siegelnden Person abweichen.

Zusatzlich ist die Prufung der Zeichnungsberechtigungen sowie der Umfang der Zeichnungsberechtigung mittels Deeplnfos
maoglich. Es werden nur die Zeichnungsberechtigungen von Unternehmen und deren berechtigten Personen bericksichtigt, die
zum Zeitpunkt der Prifung im Handelsregister eingetragen sind. Zeichnungsberechtigungen wie Handlungsvollmachten, die
nicht im Handelsregister stehen, oder Unternehmen, die dort nicht eingetragen sind, werden nicht gepriift. Frihere oder mutierte
Handelsregistereintrdge kénnen ebenfalls nicht angezeigt werden. Das bedeutet: wenn die Signatur zu einem friheren
Zeitpunkt als zum Zeitpunkt der Prifung erfolgt ist, kbnnten andere Zeichnungsberechtigungen bestanden haben.

In der Webedition des DeepValidators ist keine diskrete Uberpriifung der Signatur bzw. des Siegels, d.h. nur die Ubermittlung
des Hashwertes der elektronischen Signatur bzw. des Siegels zur Uberpriifung, méglich.

Sowohl die Datei als auch der Priifbericht werden nach Uberpriifung und Anzeige bei DeepCloud geléscht. Es erfolgt kein
Monitoring der Nutzung des DeepValidators, so dass kein Support seitens DeepCloud hinsichtlich einer Validierung erfolgen
kann.

Es kdnnen Systemprotokolle mit Metadaten zur Stérungsbehebung erstellt werden, die fur die Dauer der Analyse begrenzt
aufbewahrt und anschliessend automatisiert geléscht werden.

Gewabhrleistung und Haftung

Der DeepValidator wird «wie er ist» zur Verfligung gestellt. Es besteht kein Anspruch auf stéandige Verfligbarkeit. DeepCloud
Ubernimmt keine Gewahr fur die Richtigkeit der eigenen bzw. der Angaben von Dritten sowie fiir die Unveranderlichkeit des
Priifberichts nach Speicherung, Ausdruck oder elektronischer Ubermittlung.

DeepCloud schliesst — soweit gesetzlich zulassig — jegliche Gewahrleistung und Haftung bei Nutzung des DeepValidators aus.
Der Nutzer wird keine Dateien und Informationen Ubermitteln, die gegen bestehende Gesetze verstossen.

Die Informationen aus Deeplnfos (zur Prifung der Zeichnungsberechtigung) erheben keinen Anspruch auf Vollstandigkeit,
Richtigkeit, Angemessenheit oder Aktualitat. Hinsichtlich ihres Inhalts besteht keine Gewahrleistung und Haftung seitens
DeepCloud. Die Nutzung erfolgt auf eigene Gefahr. Bei Bedarf sollte ein Rechtsbeistand hinzugezogen oder weitere
Informationen aus anderer Quelle, wie den 6&ffentlichen Handelsregistern, eingeholt werden.

Datenschutz, Vertraulichkeit, Geheimhaltung

DeepCloud verpflichtet sich zur Einhaltung bestehender Datenschutzgesetze sowie zur Vertraulichkeit im Hinblick auf die
Ubermittelten Dokumente, Dateien und Informationen. Hierfir hat sie angemessene technische und organisatorische
Massnahmen ergriffen.

Bei Nutzung des DeepValidators werden die Datei sowie zur Verfugung gestellte Informationen zur Prifung der Signatur bzw.
des Siegels automatisiert zwischen der DeepValidator Webedition und den Systemen von DeepCloud ausgetauscht. Zur
Validierung des Zertifikats wird nicht das Dokument, sondern eine eindeutige Seriennummer des Zertifikats Ubermittelt und
beim jeweiligen Zertifizierungsdienst, der das Zertifikat ausgestellt hat, abgefragt, ob das Zertifikat glltig resp. nicht gesperrt
ist.

Deepcloud kann zur Bereitstellung des DeepValidators (Uberpriifung, Support) beauftragte Dienstleister einbinden. Diese
wurden sorgfaltig ausgewahlt. Sie erhalten Daten in dem Umfang, der zur Erbringung der konkreten Aufgabe erforderlich ist.
Sollten Dateniibermittlungen ins Ausland (wie in die EU an einen Zertifizierungsdienst) stattfinden, ist fir ein angemessenes
Datenschutzniveau gesorgt.

Der Nutzer uberprift bei Nutzung des DeepValidators selbst, ob er die zu prifende Datei und zur Verfugung gestellten
Informationen an DeepCloud Ubermitteln darf oder dies aufgrund gesetzlicher oder vertraglicher Vorschriften
(Geheimnisverpflichtungen wie Amts-, Banken- oder andere Berufsgeheimnisse, Betriebs- und Geschéaftsgeheimnisse,
Datenschutzvorschriften, Klassifizierung von Informationen als geheim oder vertraulich etc.) untersagt sein sollte.

Die Nutzung des DeepValidators wird technisch mittels eines Captchas Gberwacht, um seine Qualitat zu gewahrleisten und um
ihn vor Missbrauch zu schitzen.

Sonstige Bestimmungen

Urheber- und alle anderen Rechte am DeepValidator gehéren ausschliesslich DeepCloud oder ihren Lizenzgebern. Fir die
Reproduktion jeglicher Elemente ist die schriftliche Zustimmung der Rechteinhaber im Voraus einzuholen.

Es gilt Schweizer Recht. Gerichtsstand ist der Sitz von DeepCloud.

Diese NB sind in einem ausdruckbaren Format abrufbar. Sie liegen in unterschiedlichen Sprachen vor. Bei Abweichungen oder
Widersprichen ist die deutsche Fassung massgeblich.
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